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一 种具有 自律特征的入侵容忍系统模型 
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摘 要：针对当前入侵容忍系统缺乏 自律性的问题，提 出一种基于 自律计算的入侵容忍系统模型．系统模型关键模 

块涵盖了入侵行为的检测评估、自律管理者的自主学习与自律容侵 中心的容侵措施；同时通过检测评估 中心构建 

进程危险函数，产生入侵行为的危险函数值，由自律管理者动态比较和调整危险函数值与入侵阈值的关系，实现 了 

对入侵行为的自律容忍．最后通过实验分析 了系统对入侵行为的自律容侵过程． 
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Abstract：Aiming at the absence of autonomic on existent intrusion tolerance system ，this paper proposed an 

intrusion tolerance system model based on autonomic computing．The critical models included detection evaluation of 

intrusion，autonomic learning of autonomic manager and intrusion tactics of autonomic intrusion centrel and 

construct danger function of intrusion process，and generate the danger function value of intrusion，the autonomic 

manager compare or adiust the danger function value and intrusion threshold，dynamic to take appropriate intrusion 

measures．Finally，the experimentation is given tO explain the autonomic intrusion tolerance． 

Key words：intrusion tolerance；autonomic computing；danger function；BP neural network 

1 引言 

入侵 容忍 的相关概 念早在 1982年已被提 

出[1 ]．90年代初期，国外已开发了具有容忍功能的 

分布式计算机系统，主要研究计划包括由美国国防 

部资助的 OASIS(Organically Assured and Surviv— 

able Information Systems)计划和由欧洲 IST(In- 

formation Society Technologies)开启的 MAFTIA 

(Malicious and Accidental-Fault Tolerance for In— 

ternet Applications)计划[3]．国内对入侵容忍技术 

的研究相对比较晚．文献[43研究了入侵容忍原理的 

服务器防护技术，并对入侵容忍模武下的防护效果 

评估问题进行了原则性分类．文献E5]提出了一个具 

有入侵容忍特性的 Web服务器系统，应用了多代 

理、多样性和冗余等入侵容忍技术．文献E6]针对入 

侵行为破坏系统安全性的问题，提出了资源型安全 

的概念，达到了入侵容忍的目的． 

目前的研究思路比较局限，在技术实现上缺乏 

19律特征，这使得现有的容侵系统不具备动态自律 

容忍的功能[7]．IBM 公司提出自律计算的构想，由 

自律计算机制所构建的系统应具备四个主要特征， 

即自配置、自修复、自优化和自保护[8 ]．文中提出将 

自律计算技术应用于入侵容忍系统研究中的思想， 

给出一种具有自律特征的入侵容忍系统模型，以实 
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现系统的自我保护． 

2 自律入侵容忍系统模型结构 

系统模型在结构上借鉴自律计算系统的工作机 

制，在现有入侵容忍系统模型的基础上，增加并设计 

了自律管理者、自律检测评估中心和自律容侵中心 

等功能模块，并将 自律元素融人到各关键功能模块 

中．如图 1所示． 

图 1 自律容侵系统核心模块结构 

其中，自律管理者负责收集内外部信息并进行 

分析判断以确定系统的行为；自律检测评估中心负 

责收集各种进程，实现对进程的监控和评估；自律容 

侵中心则根据 自律检测评估中心的评估及响应的结 

果采取相应的容侵措施． 

2．1 自律管理者 

自律管理者由监控、分析、计划和执行，以及传 

感器、效应器和知识库等部件构成．如图 2所示．其 

中，监控和分析部件提供 自我觉察和外部环境觉察 

的能力，并以此为基础进行自主决策，确定系统的自 

律目标．计划和执行部件实现系统状态偏离期望 目 

标时的自律功能．上述四个功能部件均在知识库的 

支持下进行 自主学习运作．传感器具有收集组件状 

态和状态迁移信息的机制．效应器具有改变组件状 

态配置的功能． 

自律管理者的主要工作是收集用户信息和主机 

图 2 自律管理者 

信息，并监控反馈 自律检测评估中心和自律容侵中 

心的运行状态，来进行综合分析判断以确定系统的 

行为． 

2．2 自律检测评估中心 

该中心主要包括进程截获模块、异常检测模块、 

可疑评估模块和自律模型产生模块等．如图 3所示． 

图 3 自律检测评估中心 

进程截获模块监听截获实时进程，然后将进程 

送至异常检测模块．异常检测模块依据攻击知识库 

对该进程进行异常检测．由于异常检测对未知形态 

或还未形成的入侵无能为力，因此，在对进程异常检 

测的同时对该进程进行可疑评估． 

(1)可疑评估的方法 

由于人侵行为的诸多不确定性，从概率上对进 

程进行可疑评估判断．将进程分为三种类型：正常进 

程、可疑进程和入侵进程．而对于每一个运行的进 

程，采用概率的方法得出该进程对应于上述每一种 

进程类型的概率值，然后将得出的概率值代入危险 

函数，求出该进程相应的危险函数值． 

设进程 T对应于正常进程的概率值为P ，对应 

于可疑进程的概率值为 ，对应于入侵进程的概率 

值为 P ，则进程 T的危险函数为 

厂( )一K P +K P +K P (1) 

(K ≥0、K ≥0、K ≥O) 

式中，K 、K 、K 为权系数，用于调整不同进程的类 

型对危险函数值的影响程度，权系数可以根据经验 

或评估技术确定． 

(2)可疑评估的步骤 

① 进程截获模块监听截获网络数据进程并记 

录进程的状态，然后将进程及其状态同时发送至 自 

律模型产生模块和可疑评估模块． 

② 自律模型产生模块通过自律管理者发送来的 

信息，在现有检测模型的基础上，通过自主学习产生新 

的检测模型，并将新产生的模型送至可疑诃 摸 块． 

③ 可疑评估模块接收自律模型产生模块产生 
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的新检测模型并更新现有检测模型，同时利用检测 

模型对传来的进程实施可疑评估，一旦检测到可疑 

进程，通过进程危险函数计算危险函数值，并产生可 

疑信息，然后将可疑信息发送至自律容侵中心． 

2．3 自律容侵中心 

该中心主要包括可疑信息接收分析模块、自容 

忍措施、自恢复措施和自销毁措施等模块．如图4所 

示．且各模块都受 自律管理者的支配和调节．其中， 

自容忍措施包括提供服务、降级服务和拒绝服务；自 

恢复措施是在 自律管理者的自律反馈控制结构指导 

下采用微重启或热插拔的技术；自销毁措施采取的 

是销毁系统部分或全部内容的方法． 

图 4 自律容侵中心 

可疑信息接收分析模块接收来自自律检测评估 

中心的可疑信息，分析其中的危险函数值，并将危险 

函数值与入侵阈值相比较，如图5所示． 

入侵阈值 

入侵区间 

可疑区间 

正常区间 

图 5 危险函数值与入侵阈值的关系 

这里定义进程入侵阈值为 y，其与进程危险函 

数 厂( )成线性关系： 

Y=R·-厂( ) (2) 

即 y—R(K P +K P +K。P ) (3) 

式中，R为修正权系数，用于调整危险函数与入侵阈 

值的关系． 

当危险函数值与入侵阈值比较后，得出相应进 

程的可疑特征：正常进程、可疑进程或入侵进程．并 

根据进程的可疑特征采取相应的容侵措施． 

具体容侵过程： 

(1)危险函数值与入侵阈值比较后，一方面，将 

进程可疑状况加入 自律管理者的知识库中，以便 自 

律学习，另一方面，若判断进程是正常进程时不需容 

忍，进程通过；若判断进程是可疑进程时，转入步骤 

②；若判断进程是人侵进程时，转入步骤③； 

(2)在自律管理者的监控下，由自律检测评估 

中心继续检测此进程，并实时进行可疑评估，并把可 

疑评估信息发送至可疑信息接收分析模块，然后进 

入步骤①； 

(3)根据该入侵进程的危险程度采取相应的容 

侵措施．具体过程是：当判断到进程是入侵时，进行 

不问断检测，判断该入侵是否威胁到系统的核心功 

能模块，若是则采取 自销毁措施 ，否则调用相应的自 

容忍措施进行容忍，若不能容忍或容忍失败时，将采 

用自恢复措施进行自恢复． 

3 实验及分析 

系统实现的关键是能够自律容忍入侵，因此实 

验的核心部分是系统怎样动态地采取相应的容侵措 

施，这就需要实验分析危险函数值与入侵阈值的关 

系，以动态自律地确定系统的容侵行为．由此，采用 

BP(Back Propagation)神经网络对记录进行可靠度 

评估，来计算危险函数值． 

实验 PC机的硬件配置是 Intel Pentium双核 

CPU，主频为 2．0 GHz，内存 1 GB，软件环境是在 

Windows XP操作系统下，用 MATLAB7．0进行仿 

真．从 KDD cup99数据集中选取 21条记录作为训 

练集，设其可靠度评估值为 P，相对于正常数据记 

录，用接近 1的数作为期望评估值，相对于入侵数据 

记录，用接近 0的数作为期望评估值．而危险函数的 

权系数 K ，K ，K 分别设为 0．2，0．5，0．8．其进程 

相对于正常进程的概率，用 P一0．2的绝对值作为 

概率估值 ，相对于可疑进程的概率，用P一0．5的 

绝对值作为概率估值 ，相对于人侵进程的概率， 

用 P一0．8的绝对值作为概率估值 ．由于系统输 

出值的范围在[0，1]之间，故 BP神经网络输出层的 

传递函数采用 S型对数函数，隐含层传递函数采用 

S型正切函数，训练方法采用 I，M 优化算法．由此 

得出 21条记录可靠度，仿真结果如图6所示． 

为了便于计算和分析，从仿真图中选择 1O条记 

录，统计出其对应的P值，由此计算出相应的P 、 

和 值，并通过公式(1)和(3)计算出危险函数-厂(￡) 

的值和y的值．如表 1所示． 

定义区间(O，0．3)为正常区间，区间(0．3，0．5) 

为可疑区间，区间(0．5，1)为入侵区间．当R===1时， 

将这 10条记录的人侵阈值 y分别与各区间对比可 

得出，记录 3，9，10是正常信息，记录 6，15，18，19是 

可疑信息，记录 12，16，21是入侵信息．这些记录信 

息被自律管理者收集并发送到 自律容侵中心，自律 
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图 6 记录可靠度仿真结果 

表 1 运行结果统计表 

容侵中心将按照以上的容侵过程自律地采取相应的 

容侵措施． 

如果此时主机系统还出现入侵行为，这说明危 

险函数值与入侵阈值的线性调节关系存在不足，容 

侵系统将一些入侵信息看成是可疑信息或正常信 

息．这时自律管理者通过收集系统的相关信息来发 

出相应的指令，动态 自律地调整修正权系数 R的 

值，如将R值设为 1．2，来增大y值．由此，可得出相 

应记录的可疑特征，记录 3，9，10，15，18，19是可疑 

信息，记录 6，12，16，21是入侵信息，这时发现了更 

多的可疑信息和入侵信息，并做出相应的处理． 

然而，R值太大，会将一些正常信息误认为是入 

侵信息；R值太小，会将一些入侵信息看成是正常信 

息．因此，R值应由自律管理者收集系统的内外部信 

息动态 自律地调整确定． 

4 结束语 

本文借鉴自律计算的思想，构建了一个 自律入 

侵容忍系统模型，并对其中的关键功能模块进行了 

详细设计．该系统模型能够由自律管理者模块收集 

系统内外部信息，并进行自律学习，以此动态地调整 

关键功能模块的运行参数，并采取相应的容侵措施， 

实现对入侵行为的自律容忍．下一步研究的方向是： 

如何确立自律容侵系统的容忍指标，并从可生存性 

角度研究自律容侵系统的安全态势． 
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